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Historia G DATA

1985

1990

1995

Niemcy, Bochum

1985 roku
pierwszy
program
antywirusowy.
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AntiViren - Kit

Programisci firmy
stworzyli
komercyjny program
antywirusoéw

Polska, Szczecinek

1995 roku

G DATA.
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Historia G DATA

2001

2002

2005

G DATA Enterprise

Wprowadzenie na rynek
nowych programow dla
biznesu
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G DATA DoubleScan

Dzieki innowacyjnej
technologii
G DATA staje sie pierwszym
producentem réwnolegle
wykorzystujagcym
skanujace.

G DATA OutbreakShield

Zaimplementowanie w

produktach G DATA modutu

. Pierwsze na

Swiecie rozwigzanie

wykorzystujace technologie

opartg o

OutbreakShield w

czasie zapewnia o]pd=le

nieznanymi zagrozeniami.
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Historia G DATA

GDATA

c]

Cogodzinne 30-lecie G DATA Lider w zakresie
aktualizacje bezpieczenstwa
W 2015 roku G DATA sieciowego
G DATA zapewniajac swoim centrali w Bochum
Klientom najwyzsza istnienia. G DATA 90
uruchamia cogodzinne krajach
aktualizacje Syczecinek
Poznan
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Niezawodnosc w testach

o
=
=2
L]
T
a
=

VIRUS

APPROVED
CORPORATE

ENDPOINT
PROTECTION

WINDOWS

AV,

TEST

av-test.org

S
N
&

‘ Vi .‘d

=12 BEST+++

GDATA

MADE
‘ IN
GERMANY

04/2019

G DATA AntiVirus Business - W tescie wydajnosci przeprowadzonym na
systemach operacyjnych Windows 10 i Windows 7, polegajacym na
przeskanowaniu najnowszej wersji ztosliwego oprogramowania WildList,
oprogramowanie G DATA uzyskato wynik 100% wykrywalnosci i zero
fatszywych.

02/2019

G DATA AntiVirus Business - Ochrona komputerow w sieci firmowej
oferowana przez G DATA uzyskata wynik 100% wykrywalnosci i zero
fatszywych alarmow zarowno podczas badania prowadzonego w czasie
rzeczywistym, jak i na probkach w ostatnich 4 tygodniach.

05/2018

G DATA Endpoint Protection Business - W tescie zbadano niezawodnosé
oprogramowanie w trzech aspektach: ochrona przed ransomware,
cryptominer oraz bashware. G DATA zatrzymata 43/43 prébki ztosliwego
oprogramowania i tym samym zdobyta rekomendacje BEST +++.
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Dlaczego nie warto stosowac
darmowej ochrony antywirusowej

Darmowy antywirus

[J wykorzystuje do wykrywania
szkodnikow istniejgce i znane bazy
sygnatur

[J brak wsparcia technicznego

[J brak wptywu na czestotliwos¢
skanowania

[J ograniczone funkcje

[J tylko podstawowa ochrona

[J brak najswiezszych bazy sygnatur

[J pobieranie niechcianych
programow podczas instalacji

[J brak ochrony bankowosci
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G DATA

proaktywna ochrona

doswiadczona kadra Dziatu
Wsparcia Technicznego

skanowanie moze by¢
uruchamiane recznie przez
uzytkownika lub automatycznie,
zgodnie z ustalonym
harmonogramem

maksymalne bezpieczenstwo bez
wptywu na wydajnosc

firewall, antispam, antiphishng,

cogodzinne aktualizacje baz
sygnatur

instalowanie tylko i wytacznie
sktadnikéw oprogramowania

BankGuard - ochrona bankowosci
i zakupoéw online
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Jak chronimy sieci firmowe

Managed
Endpoint

Endpoint

Antivirus Client Security Protection

GDATA GDATA ¢ | GDATA

GDATA
P

G DATA AntiVirus G DATA Client G DATA Endpoint G DATA Managed

Business Security Protection Endpoint
Business Business Security
Moduty opcjonalne:
N Network Monitoring D Patch Management M Exchange Mail Security K Linux Mail Security e LinuxWeb Security
+ Client Backup Gateway Gateway
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G DATA Business v14.2
Nowosci 14.2

A Multi Tenancy

A Wsparcie dla wirtualizacji
A VRSS (Virtuall Remote Scan Server)
A G DATA Light Agent

A DeepRay

A Wtyczka G DATA WebProtection

GDATA
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Multi Tenancy

Kontrola w jednym miejscu

Integratorzy oraz firmy oferujgce ustugi IT czesto dbaja o bezpieczenstwo wielu
klientéw. W tym celu firma G DATA stworzyta funkcjonalnos¢ Multi Tenancy, ktéra
utatwia Partnerom ich codzienng prace. Dzieki mozliwosci obstugi wielu klientéw
i ich sieci z jednej instancji G DATA pozwala na oszczednos¢ czasu i zasobdw
sprzetowych.
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Multi Tenancy
1 CLIENT N CLIENTS
: t
INTERR
INTERN
!
CLIENT \ ’ t ‘
‘ ‘ ‘ CLIENT I l CLIENT l CLIENT \
I—_|_—f| D f! £ 1 &t & & &t &t
222 I N I (I [y I o
Example of costs (Server VPS + Windows Server 2016 = 1250 PLN)
GDATA

IN

G | MADE 1250 PLN /1 CLIENT =1 250 PLN 1250 PLN /10 CLIENTS =125 PLN
GERMANY 1250 PLN per CLIENT 125 PLN per CLIENT
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Virtual Remote Scan Server

GDATA
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Optymalne
wykorzystanie
zasobow

Zredukuj ilos¢ wykorzystywanej
pamieci i procesorow w maszynach
wirtualnych. Caty proces skanowania
realizowany jest przez dedykowana
maszyne wirtualng. Twoje zasoby
pozostajg bezpieczne, poniewaz
ochrona Light Agent nie ogranicza
funkcjonalnosci aplikacji.

Bezproblemowa
integracja

To tatwe: pobierz wirtualny serwer
zdalnego skanowania dla serwera
zarzadzajacego. Po kroétkiej
konfiguracji system jest zintegrowany i
gotowy do pracy. Wystarczy przypisac
maszyny wirtualne do serwera
skanowania.

Latwe zarzadzanie

Ochrona systemoéw wirtualnych jest w
petni zintegrowana z naszymi
rozwigzaniami biznesowymi.
Zarzadzaj bezpieczenstwem catej sieci
w wygodny sposob za posrednictwem
centralnego serwera G DATA - zaréwno
w Srodowiskach wirtualnych jak i
hybrydowych.
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Virtual Remote Scan Server

Signature Updates

Scan Request/
Response
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G DATA Business v14.2
G DATA Light Agent

Light Agent oferuje peten zakres ochrony oferowanej przez G DATA. Korzystanie z Light Agent na maszynach

wirtualnych umozliwia eksploatacje wszystkich funkcji bezpieczenstwa od technologii Al DeepRay po G DATA
Patch Management.
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G DATA Business v14.2
Deep Ray

Rozwigzania biznesowe G DATAv14.2 wyposazone
sg w technologie Deep Ray. Dzieki Deep Ray, linia
produktéw G DATA Business niezawodnie
rozpoznaje zakamuflowane szkodliwe pliki
znacznie szybciej niz konwencjonalne mechanizmy
ochrony, przyczyniajac sie tym do kompleksowej
ochrony sieci firmowej. Deep Ray korzysta z sieci
neuronowej opierajacej sie na algorytmie, ktéry
jest nieustannie szkolony poprzez adaptacyjne
uczenie sie oraz wiedze ekspertéw G DATA, aby
skutecznie wykrywac ztosliwe oprogramowanie.
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G DATA WebProtection

Wtyczka do przegladarki G DATA WebProtection
wykrywa szkodliwe tresci i zapewnia
bezpieczenstwo podczas surfowania w Internecie.

L
Kazda odwiedzana witryna jest skanowana. Wa rni ng

Website blocked

URL: https://fwww.amtso.org/check-desktop-phishing-page/

G DATA WebProtection chroni przed:

0 p h IS h N gl em Reason: G DATA WebProtection has blocked access to this website as it is a known phishing

website,
malware

0
0 ztosliwym oprogramowaniem Retum to previous page
0

osstvar I

GDATA
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Model ochrony wielowarstwowej

Y raport(')W Centra[na kOn
Y

enedz®

Wsparcie ds. zabezpieczen IT Wsparcie klasy premium Ustugi przetwarzania w chmurze

o [z &N O
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G DATA Business v14.2
Porownanie funkcjonalnosci produktow Business v14.2

C ¢ H

G DATA AntiVirus G DATA Client G DATA Endpoint
Business Security Protection
Business Business

Endpoint Security

GDATA
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G DATA Business v14.2
Porownanie funkcjonalnosci produktow Business v14.2

C ¢ H

G DATA AntiVirus G DATA Client G DATA Endpoint
Business Security Protection
Business Business

Mobile Device Management

GDATA

MADE
| IN
GERMANY



G DATA Business v14.2
Porownanie funkcjonalnosci produktow Business v14.2

C ¢ H

G DATA AntiVirus G DATA Client G DATA Endpoint
Business Security Protection
Business Business

RaportiaudytIT
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Jakie wyzwania stoja dzis przed organizacjami?

Jaki jest wptyw informatyzacji na poszczeg6lne dziaty i pracownikow w
firmie?

IT Security MUST-HAVE

ADMINISTRATOR

Zdalne zarzadzanie bez wzgledu na wielkos¢ sieci i jej rozproszenie
Przejrzystosc¢ konsoli zarzadzajacej

Polityki zabezpieczen dla pracownikéw

Elastyczne raportowanie

Profesjonalna pomoc techniczna

o To Io Do Io I

Skutecznos$¢ ochrony przed zagrozeniami

GDATA
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Jakie wyzwania stoja dzis przed organizacjami?

GDATA

c]

Ochrona efektow pracy przed ransomware
Polityka BYOD
Mobilnosc

Zabezpieczenie przed szpiegostwem i szyfrowaniem danych

To To T o I»

Komfort pracy na urzadzeniu

MADE
IN
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o >

To o

Zapobieganie przestojom w dziataniu organizacji
Obnizenie kosztow administracyjnych

Profesjonalne zarzadzanie procesami bezpieczenstwa w
firmie

Redukcja dziatan naprawczych po infekgji

Szpiegostwo przemystowe

Wydajnosc
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G DATA Administrator - konsola

Konsola zarzadzajaca G DATA to:

Centralne zarzadzenie chroniona siecig z jednego miejsca
Przejrzyste okno do grupowania stacji koncowych
Jednostronny komunikator ADMIN->USER

Petna wymiennosc licencji (serwery, stacje robocze,
urzadzenia mobilne)

Inwentaryzacja sprzetu i oprogramowania

Web Administrator umozliwiajacy zdalne administrowanie
przez WWW

Mobile Admin, ktéry uwalnia administratorow od biurek.
Zarzadzaj ochrong nawet w podrozy!

o Do Do o Po Do I» Do

Automatyczne raporty przesytane na maila o stanie ochrony
sieci

GDATA
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Technologia CloseGap

Engine A

Autorska technologia antywirusowa

Dwa silniki oferujg doskonata ochrone przed _
zagrozeniami, jednak zuzywaja proporcjonalnie duzo

mocy obliczeniowe;j. Engine B

Technologia CloseGap angaZuLejedynie niezbedne
zasoby w zaleznosci od potrzeb.

A Mniejsze zapotrzebowanie na zasoby komputera.
A Najkrotszy na rynku AV czas reakcji od momentu
wykrycia howego zagrozenia do uaktualnienia baz
sygnatur. W przypadku G DATA to 33 minuty!

CloseGap
A Modutowa struktura pozwalajgca na tatwe Active

wprowadzanie zmian w oprogramowaniu

Hybrid

GDATA
MADE
‘ IN
GERMANY
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BankGuard

INFEKCJA PRZEGLADARKA

Dlaczego sam antywirus to za mato?

Atak odbywa sie poprzez zmodyfikowane biblioteki o St Eiaie ISR W— —
przegladarki odpowiedzialnej za potaczenie z bankiem w Lé} nieszyfrowane =] @ przez bank (SSL) i
momencie, kiedy znajduje sie juz ona w pamieci
operacyjnej. Potaczenie jest szyfrowane, ale atak odbywa
sie juz na komputerze.

Luki w zabezpieczeniach G DATA . A L,
' BankGuard A G DATA BankGuard weryfikuje integralnosc

St o kluczowych bibliotek sieciowych przegladarki. Dzieki

ochrona (99%+) . .
temu zapewnia proaktywna ochrone nawet przeciw

Aktualizacja nieznanym zagrozeniom

b
sjgatur A G DATA BankGuard reaguje natychmiast i zapobiega

WICUsOW infekcjom

Ochftna A Jesli G DATA BankGuard nie jest w stanie usunac
proaitywna zagrozenia, zaleca sie wstrzymanie operacji
bankowych do momentu catkowitego pozbycia sie

14 dzien S1s .
ztosliwego oprogramowania

A
G | GERMANY
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AntiSpam

Wbudowany filtr spamu umozliwia skuteczne filtrowanie niechcianych
wiadomosci. Funkcja bazuje na poszukiwaniu w skrzynce odbiorczej cech
charakterystycznych dla niechcianych wiadomosci. Na tej podstawie
oblicza prawdopodobienstwo (bazujac na regutach Bayesa) czy dana
wiadomos¢ powinna trafi¢ do spamu czy do adresata.

Im dtuzej dziata dobrze skonfigurowany filtr spamowy G DATA tym jego
skutecznosc dziatania jest lepsza. Uzytkownik moze takze recznie dodac

biate i czarne listy nadawcow.

Przy kampaniach spamowych dystrybuujacych najnowszy malware
funkcja AntiSpam wykorzystuje narzedzie Outbreak Shield zapewniajace
najszybszg ochrone przed nowymi typami wiruséw. Dziata niezaleznie od
silnika antywirusowego i blokuje droge infekcji w tym przypadku
wiadomos¢ e-mail.

GDATA
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Technologie proaktywne

Kontrola zachowania

To inteligentny modut weryfikujacy zachowanie
podejrzanych procesow, co umozliwia wykrywanie
nieznanych jeszcze zagrozen niezaleznie od baz sygnatur
wirusow. Jest to modut znacznie zwiekszajacy
skutecznos$¢ ochrony przed ztosliwym oprogramowaniem
na podstawie wykonywanych przez nie dziatan.

GDATA
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Technologie proaktywne

AntiRansomware

Modut G DATA AntiRansomware funkcjonuje niezaleznie
od sygnatur zagrozen i wykorzystuje nowatorskie metody
detekcji wspomagajac ochrone proaktywna. Dzieki
zastosowaniu tej technologii mozliwe jest wczesne
wykrywanie rowniez nieznanych dotad zagrozen
szyfrujacych na podstawie typowych zachowan i cech
charakterystycznych.

GDATA
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AntiRansomware

Przyktady typowego zachowania dla zagrozen z rodziny
ransomware:

A Nawiazanie kontaktu z serwerem kontrolujgcym. Niektore
rodziny zagrozen szyfrujacych uaktywniaja sie dopiero po

nawiazaniu tgcznosci i otrzymaniu niezbednych danych od
serwerdw C&C

A Wytaczenie mechanizmow tworzacych kopie zapasowe i
usuniecie kopii zapasowych
z systemu

A Stosowanie procedur do bezpowrotnego usuniecia danych z
dysku. Zwykte usuniecie danych umozliwia ich przywrocenie,
poniewaz nadal znajduja sie na dyskach twardych

A Szyfrowanie wielu plikow w krétkim czasie
A Modyfikowanie rodzaju plikéw oraz wzrost entropii

A Zmiana rozszerzen plikéw (np. z .docx na .locky)

Po wykryciu w systemie dziatan charakterystycznych dla

zagrozen szyfrujacych, modut AntiRansomware zatrzymuje

wszystkie procesy biorgce udziat w takich dziataniach oraz mEy, -

wstrzymuje proces szyfrowania. Jednoczesnie przenosi szkodliwe | IN o 0

oprogramowanie do folderu kwarantanny. 1 || GERMANY 0 0O
' 0 0
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Ochrona sieci firmowych

Report Manager Backup Skanowanie w’tr'yble
bezczynnosci
Przeglad wszelkich istotnych Centralne kopie zapasowe z dla Uruchamiane jest automatycznieii
informacji o systemie i ochronie zabezpieczenie firmowych danych. przebiega niezauwazalnie w tle.
antywirusowej Twojej Kopie petnei przyrostowe z Jest uruchamiane w momencie,
infrastruktury. mozliwosci ustalania kiedy komputer nie jest uzywany.
Status zabezpieczen (stan harmonogramu.

potaczenia z serwerem, wykryte
zagrozenia btedy programu),
informacje o aktualizacjach.
Elastyczne tworzenie

GDATA harmonogramu wysytki raportéw.
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Ochrona przed zagrozeniami

Firewall G DATA USB Keyboard Guard Exploit Protection
Monitoruje wszystkie potaczenia Ochrona przed urzadzeniami Modut eliminujacy luki
przychodzace i wychodzace. Broni podszywajacymi sie pod bezpieczenstwa zainstalowanego
przed nieautoryzowanym klawiatury podtaczane za pomoca oprogramowania - od edytorow
dostepem z poza sieci firmowej. USB. Jezeli modut wykrywa nowo tekstowych po dodatki do
Chroni przed atakami DoS. podtaczong klawiature, informuje przegladarki.
Umozliwia zdefiniowanie o tym uzytkownika. Uzytkownik
osobnych zestawow regut dla moze sprawdzic czy podtaczone
dowolnych grup uzytkownikdow. urzadzenie oby na pewno jest

klawiatura i udzieli¢ lub odmowic
GDATA dostepu dla nowo podtaczonego

‘ MADE urzadzenia.
IN
GERMANY
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Polityka bezpieczenstwa w firmie

Kontrola urzadzen

Okresla zasady dostepu do
napedow USB, kart pamieci,
napedow optycznych czy kamer
internetowych. Dodawanie

wyjatkéw per user lub per grupa.

GDATA
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Kontrola aplikacji

Do ustalania odgérnych zasad
instalowania i korzystania z
oprogramowania na stacjach
klienckich. Umozliwia blokowanie
lub udostepnianie konkretnych
programoéw, plikow lub folderéw.
Ograniczenia dostepu zaréwno dla
uzytkownikow jaki i
administratorow stacji.

Kontrola tresci WEB

Blokuje nieodpowiednie lub
zabronione strony www w firmie.
Gotowe zestawy kategorii stron w
potaczeniu z biata i czarna lista to

elastyczne narzedzie kontroli tresci
stron przegladanych przez
pracownikow.

Dostep do Internetu

Kontrola dostepu do Internetu
umozliwia okreslanie ram
czasowych korzystania z sieci w
firmie.
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Mobile Device Manager

Modut Mobile Device Management pozwala administratorowi na wygodny przeglad wszystkich smartfonow i
tabletow w zarzadzanej sieci firmowej. Odpowiednie ustawienia zabezpieczen moga byC stosowane za
posrednictwem centralnej konsoli zarzadzajacej, charakterystyczna dla kazdej firmy polityka bezpieczenstwa czy
ustawienia antykradziezowe od teraz sg pod petna kontrolg admindw.

MDM w firmie to: Co 7 sekund pojawia sie nowa probka ztosliwego
oprogramowania!

A Ochrona urzadzen mobilnych w czasie B _

rzeczywistym Nowe przyktady ztosliwego oprogramowania
A Antitheft na system Android 00000
) .n | e. ) . . . (rocznie) 3,246,284 3,002,482 prograce
A Filtr aplikacji dla kontroli nad poczynaniami s

pracownikdw .
% , 1,548,129
A Ochrona kontaktow 1,192,035

214,327
2012 2013 2014 2015 2016 2017 2018
GDAT,

LY
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G DATA Business v14.2

Moduty opcjonalne G DATA

Network
Monitoring

Umozliwia Sledzenie
poprawnosci
funkcjonowania catej
infrastruktury
sieciowej.

GDATA
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Patch
Management

Stuzy do zarzadzania
poprawkami do
systeméw Windows i
aplikacji.

Linux Mail
Security Gateway

Wtyczka do serwera
proxy Squid w
systemie Linux.

Linux Web
Security Gateway

Wtyczki do serwerdw
poczty
Sendmail/Postfix w
systemie Linux.

Exchange Mail
Security

Wtyczka do serwera
poczty Microsoft
Exchange.



G DATA Business v14.2
Network Monitoring

Network Monitoring umozliwia sledzenie poprawnosci funkcjonowania catej infrastruktury sieciowej - od drukarek po serwery. Przejrzysty
dashboard z ikonami statuséw umozliwia szybki podglad stanu funkcjonowania sieci i urzadzen uwidaczniajac elementy wymagajace Twojej uwagi.
Kazdy klucz oprogramowania G DATA (licencja BUSINESS) wyposazony jest w 10 darmowych metryk do monitorowania.

NITORING DASHBOARD

Dodaj |!| 6 L | 1 == ‘ :!.F

METRYK METRYK URZADZENIA

A Modut umozliwia gromadzenie informacji o funkcjonowaniu [ 154%] A ‘ 0 11
urzadzen sieciowych, ustug i procesow. e

A Monitoruje infrastrukture sieciowg chronionej firmy.

A Raportuje o zmianach mierzonych wartosci np. drukarki ->
STAN/TONER/PAPIER

278 355 KB
nera standardowej dru...

GDATA
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G DATA Business v14.2
Network Monitoring

GDATA

MADE
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Action Center
Cloud

Konfiguracja i przeglad

@ o
MobileAdmin

LA L8
: L8 L3

MMS Wszystkie dane Clients




G DATA Business v14.2
Network Monitoring

Przyktady metryk

A HDD: wolne miejsce, uszkodzone sektory, operacje 1/0

A CPU: wykorzystanie, temperatura

A Wykorzystanie RAM

A Karta sieciowa: ping, opdznienia, wykorzystanie przepustowosci

A Drukarki: stan, toner

A Routery: stan, logi, przepustowos¢,
otwarte porty, otwarte potaczenia, zablokowane zadania

A Switche: stan, otwarte porty, przepustowos¢

A Sewery stron: czas odpowiedzi HTTP(S), czujniki proceséw

A Serwery bazodanowe: stan, ustugi, czujniki proceséw

A Serwery Exchange: ustugi, czujniki proceséw

A Metryki ustug G DATA: (ustugi, instancje baz danych, wersja
oprogramowania i sygnatur zagrozen serwera i klienta, stan
poprawek, status zabezpieczen)

GDATA

MADE
| IN
GERMANY
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Patch Management

Centralne zarzadzanie poprawkami

Nie musisz instalowac poprawek na kazdej stacji z
osobna. Zarzadzaj poprawkami

i rozdzielaj je z centralnego repozytorium.

Minimalizacja ryzyka
Zapobiegaj problemom z kompatybilnoscia sprawdzajac
poprawki najpierw w srodowisku testowym.

Kontroluj oprogramowanie na biezaco

Dzieki G DATA Patch Management masz pewnos¢, ze
uzytkownicy Twojej sieci zawsze dysponujg aktualnym
oprogramowaniem.
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Dobér 3.
poprawek
Administrator decyduje

orozdzielaniu poprawek
miedzy komputery

&

1. Dostepne

nowe poprawki

Producenci oprogramowania
regularnie emituja poprawki do
swoich produktéw

. Pobieranie

poprawek

G DATA Management Serve
automatycznie pobiera
poprawki

5. Dystrybucja
poprawek
Jesli testy kompatybilnosci
przejda pomysinie, mozna

rozdzieli¢ poprawki
w srodowisku produkcyjnym

. Testowanie

poprawek

Kompatybilnos$¢ poprawek
mozna zweryfikowad
dystrybuujac je w pierwszej
kolejnosci na stanowiska
testowe



G DATA Business v14.2
Linux Mail Security Gateway

Ruch pocztowy moze by¢ dodatkowo skanowany przed dotarciem do urzadzenia koncowego. Dlatego producent oferuje opcjonalne

moduty ochronne instalowane na serwerach.

A Ochrona poczty po stronie serwera
A Obstuga ochrony serwera poczty w systemie Linux z poziomu G DATA Administrator

A Ochrona antywirusowa i antyspamowa

Wtyczki do -
do
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